A ERZURUM SU ve KANALIZASYON IDARESI GENEL MUDURLUGU
N Web Sitesi ve Mobil Uygulama Gizlilik Politikasi

Kurumumuz 6698 sayili Kisisel Verilerin Korunmasi Kanunu (“Kanun”) uyarinca kisisel verilerin hukuka
uygun olarak islenmesi ve korunmasina 6nem vermekte, planlama ve hizmetlerde Kanuna uygun hareket
etmektedir.

Bu konunun en onemli tarafini; Vatandaslarimizin, Calisanlarimizin, Calisan
Adaylarimizin, Ziyaretcilerimizin, Is birligi icinde oldugumuz Kurumlarin ve Ugiincii Kisilerin kisisel
verilerinin islenmesi ve korunmasi olusturmaktadir.

Bu kapsamda, ilgili mevzuat geregince islenen kisisel verilerin korunmasi i¢in Kurumumuz tarafindan
gerekli idari ve teknik tedbirler alinmaktadir.

Sizlere, basta http://www.eski.gov.tr/ olmak tlizere Kurumumuzun hizmet verdigi tiim web siteleri ve
mobil uygulamalarda, ilgili Kisi bilgilerinin gizliligi, korunmasi, islenmesi, kullanimi, degistirilmesi,
iletisimler ve sair hususlarda bu politikaya ve Kurumumuza ait Kisisel Verilerin Islemesi ve Korunmas1
Politikasina tabi olacaginiz1 hatirlatmak isteriz.

1. ONAYINIZ

Kurumumuza ait web sitelerini ve mobil uygulamalari kullanarak ya da kisisel verilerinizi ileterek, bu
Politikada ve yiiriirliikteki tiim yasalarda belirtilen hususlara uygun olarak kisisel verilerinizin
toplanmasina, kullanilmasina, islenmesine ONAY vermektesiniz.

2. ISLENEN VERILER
Asagida Kurumumuz tarafindan islenen ve Kisisel Verilerin Korunmasi Kanunu uyarinca kisisel veri
sayilan verilerin hangileri oldugu siralanmistir. Aksi agikca belirtilmedikge, bu Politika kapsaminda arz
edilen hiikiim ve kosullar kapsaminda “kisisel veri” ifadesi asagida yer alan bilgileri kapsayacaktir.
Kimlik Bilgileri: Ad, Soyad, TC No, Dogum Yeri/Tarihi, Egitim Durumu, Fotograf, Cinsiyet,
Meslek, Medeni Durum, Sosyal Giivenlik Bilgisi vb.
Tletisim Bilgisi: E-posta, Cep Telefonu, Adres, Faks No vb.
Vatandas Baglant1 Bilgisi: Internet protokol (IP) adresi, cihaz kimligi, benzersiz tanimlayici
(uniqueidentifier) bilgisi, cihaz tiirli, benzersiz aygit simgesi, Internet sayfasi goriintiilemelerine
iliskin istatistikler, gelen ve giden trafik bilgileri, yonlendirme URL’si, Internet log bilgisi, konum
bilgisi, ziyaret edilen siteler ve Internet sitelerimiz, platformlarimiz, internet agimiz ile elektronik
posta iceriklerimiz araciligi ile gergeklestirilen islem ve eylemlere dair bilgiler.
Lokasyon Verisi: Kurum tarafindan yiiriitiilen hizmetler ¢ercevesinde veya is birligi iginde
oldugumuz kurumlarin verdigi hizmetler neticesinde, Kisisel veri sahibinin bulundugu yerin
konumunu tespit eden bilgiler; GPS lokasyonu, adres bilgileri vb.
Finansal Bilgi: Kurumun kisisel veri sahibi ile kurmus oldugu hukuki iliskinin tipine goére
yaratilan her tiirlii finansal sonucu gosteren bilgi, belge ve kayitlara iligkin islenen kisisel veriler
ile banka hesap numarasi, IBAN numarasl, kredi kart1 bilgisi,
gelir bilgisi vb.
Gorsel/Isitsel Bilgi: Fotograf ve kamera kayitlar1 (Fiziksel Mekan Giivenlik Bilgisi kapsaminda
giren kayitlar harig), ses kayitlar ile kisisel veri igeren belgelerin kopyasi niteligindeki belgelerde
yer alan veriler vb.

HAZIRLAYAN — Kurum Irtibat Sorumlusu ONAYLAYAN - Daire Baskam

PIMS-VSI.23 WEB SITESI VE MOBIL UYGULAMA GIZLILIK POLITIKASI



http://www.eski.gov.tr/

A ERZURUM SU ve KANALIZASYON IDARESI GENEL MUDURLUGU
N Web Sitesi ve Mobil Uygulama Gizlilik Politikasi

e Ozliik Bilgisi: Kurum ¢alisan1 6zliik haklarinin olusmasina temel olacak bilgilerin elde edilmesine
yonelik iglenen her tiirlii kisisel veri vb.
Talep/Sikayet Yonetimi Bilgisi: Kuruma yoneltilmis olan her tiirlii talep veya sikayetin alinmasi
ve degerlendirilmesine iliskin kisisel veriler ve bu isleme sonuglarina gére yaratilan rapor ve
degerlendirmeler vb.

3. KISISEL VERILERINIiZiN iSLENME AMACLARI VE HUKUKI SEBEPLERI

Kisisel Verileriniz; asagidaki amaclarla Kurumumuz tarafindan islenebilir;
Baglhi bulundugumuz kanun ve ilgili mevzuatlar kapsaminda sizlere sunulacak hizmetlerde
kullanilmak,
Kurumumuz hizmetlerinin sunulabilmesi, bu konuda talep ettiginiz/edeceginiz hizmetlere iliskin
iletisim kurulabilmesi gibi amagclarla belediyecilik faaliyetleri ile iligkili olarak,
Elektronik ortamda gerceklestirilecek is ve islemlere dayanak olacak bilgi ve belgeleri
diizenlemek,
Web siteleri ve mobil uygulamalar1 {izerinde yapilan is ve islemin sahibini ve muhatabin
belirleyerek ilgili mevzuat uyarinca adli ve idari tiim yetkili makamlara 6ngoriilen bilgi saklama,
raporlama ve bilgilendirme yiikiimliiliikklerine uymak,
Kuruma yoneltilmis olan her tiirli talep veya sikayetin alinmasi ve degerlendirilmesine iliskin
kisisel veriler ve bu igleme sonuglarina gore yaratilan rapor ve degerlendirmeler,

4. KIiSISEL VERILERIN AKTARILMASI

Toplanan kisisel verileriniz; yukarida belirtilen amaglarin  gergeklestirilmesi dogrultusunda,
istiraklerimize, isletmelerimize, kanunen yetkili kamu kurumu, kurulusu ve 06zel kisilere,
yiiklenicilerimize, adli makamlar ve kolluk kuvvetlerine 6698 sayili Kanun’un 8. ve 9. maddelerinde
belirtilen kisisel veri isleme sartlar1 cergevesinde aktarilabilecektir.

Mevzuatta yer alan istisnai durumlar diginda, kisisel veriler ve 6zel nitelikli kisisel veriler, veri sahibinin
acik rizast olmadan, kurumumuz tarafindan diger gergek veya tiizel kisilere aktarilmamaktadir.

5. ILGILI KiSi TALEP YONETIMIi

Kigisel veri sahipleri olarak, haklarimiza iliskin taleplerinizi www.ESKI.gov.tr internet adresinden
kamuoyu ile paylasilmis olan ERZURUM SU ve KANALIZASYON IDARESI GENEL MUDURLUGU
Kisisel Verilerin Korunmasi ve Islenmesi Politikasinda diizenlenen ydntemlerle Belediyemize iletmeniz
durumunda Belediye talebin niteligine gore talebi en kisa siirede ve en ge¢ otuz gin iginde
sonuglandiracaktir. Ancak, islemin ayrica bir maliyeti gerektirmesi halinde, Belediye tarafindan Kisisel
Verileri Koruma Kurulunca belirlenen tarifedeki ticret alinacaktir.

KVK Kanununun 13.maddesinin 1.fikras1 geregince yukarida belirtilen haklariniza yonelik
basvurularmizi yazili veya KEP {izerinden elektronik imzali olarak Belediyemize iletebilirsiniz.
Haklariniz1 kullanmak i¢in kimliginizi tespit edici gerekli bilgiler ile agiklamalarinizi igeren talebinizi;
http://www.eski.gov.tr/ adresindeki formu doldurarak, formun imzali bir niishasim1 ERZURUM SU ve
KANALIZASYON IDARESIi GENEL MUDURLUGU Universite Mah. Dr. Refik Saydam
Cad.25240 Yakutiye/ERZURUM adresine kimliginizi tespit edici belgeler ile bizzat elden iletebilir,
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noter kanaliyla gonderebilir veya ilgili formu http://www.eski.gov.tr/ilet _adresine giivenli elektronik
imzal1 olarak iletebilirsiniz.

Veri Sahibi, herhangi bir kisisel verisinin Kurum tarafindan kullanilamamasi ile sonuglanacak bir talepte
bulunmasi halinde site veya mobil uygulamalarin isleyisinden tam olarak faydalanamayacagini kabul ile
bu kapsamda dogacak her tiirlii sorumlulugun kendisine ait olacagini beyan eder.

6. KISISEL VERILERIN SAKLANMA SURELERI

Kurumumuz kisisel verileri bagli bulundugu kanun ve mevzuatlarda belirtilen siireler boyunca
saklamaktadir.

Kisisel verilerin islenme amaci sona ermis; ilgili mevzuatin belirledigi saklama siirelerinin de sonuna
gelinmis ise; kisisel veriler olas1 hukuki uyusmazliklarda delil teskil etmesi veya kisisel veriye bagl ilgili
hakkin ileri siiriilebilmesi veya savunmanin tesis edilmesi amaciyla saklanabilmektedir.

7. KISISEL VERILERIN KORUNMASI ICIN ALINAN TEKNIK VE iDARi TEDBIRLER
Kisisel verilerin glivenli bir sekilde saklanmasi, hukuka aykiri olarak islenmesi ve erisilmesinin 6nlenmesi
ile kisisel verilerin hukuka uygun olarak imha edilmesi i¢in Kanunun 12°nci maddesiyle Kanunun 6’nci1
maddesi dordiincii fikras1 geregi 6zel nitelikli kisisel veriler i¢cin Kurul tarafindan belirlenerek ilan edilen
yeterli Onlemler ¢ercevesinde Kurum tarafindan teknik ve idari tedbirler alinir. Bu tedbirler asagida
belirtilmistir;

a) Teknik Tedbirler
Kurum tarafindan, isledigi kisisel verilerle ilgili olarak alinan teknik tedbirler asagida sayilmistir:

Bilgi giivenligi olay yonetimi ile ger¢ek zamanli yapilan analizler sonucunda bilisim sistemlerinin
stirekliligini etkileyecek riskler ve tehditler siirekli olarak izlenmektedir.
Bilisim sistemlerine erisim ve kullanicilarin yetkilendirilmesi, erisim ve yetki matrisi ile Kurumsal
aktif dizin lizerinden giivenlik politikalar1 aracilig1 ile yapilmaktadir.
Kurumun bilisim sistemleri techizati, yazilim ve verilerin fiziksel giivenligi i¢in gerekli 6nlemler
alinmaktadir.
Cevresel tehditlere karsi bilisim sistemleri giivenliginin saglanmasi i¢in, donanimsal (sistem
odasina sadece yetkili personelin girigini saglayan erisim kontrol sistemi, 7/24 calisan izleme
sistemi, yerel alan agini olusturan kenar anahtarlarin fiziksel giivenliginin saglanmasi, yangin
sondiirme sistemi, iklimlendirme sistemi vb.) ve yazilimsal (giivenlik duvarlari, ag erisim
kontrolii, zararli yazilimlar1 engelleyen sistemler vb.) 6nlemler alinmaktadir.
Kisisel verilerin hukuka aykirt iglenmesini onlemeye yonelik riskler belirlenmekte, bu risklere
uygun teknik tedbirlerin alinmasi saglanmakta ve alinan tedbirlere yonelik teknik kontroller
yapilmaktadir.
Kurum igerisinde erisim prosediirleri olusturularak kisisel verilere erigim ile ilgili raporlama ve
analiz ¢aligmalar1 yapilmaktadir.
Kisisel verilerin bulundugu saklama alanlarina erigimler kayit altina alinarak uygunsuz erigimler
veya erisim denemeleri kontrol altinda tutulmaktadir.
Kurum, silinen kisisel verilerin ilgili kullanicilar i¢in erisilemez ve tekrar kullanilamaz olmasi i¢in
gerekli tedbirleri almaktadir.
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Kisisel verilerin hukuka aykir1 olarak baskalar tarafindan elde edilmesi halinde bu durumu ilgili
kisiye ve Kurula bildirmek i¢in Kurum tarafindan buna uygun bir sistem ve altyapi
olusturulmaktadir.

Giivenlik agiklar takip edilerek uygun giivenlik yamalar yiiklenmekte ve bilgi sistemleri giincel
halde tutulmaktadir.

Kisisel verilerin islendigi elektronik ortamlarda giiglii parolalar kullanilmaktadir.

Kisisel verilerin islendigi elektronik ortamlarda giivenli kayit tutma (loglama) sistemleri
kullanilmaktadir.

Kisisel wverilerin giivenli olarak saklanmasimni saglayan veri yedekleme programlari
kullanilmaktadir.

Elektronik olan veya olmayan ortamlarda saklanan kisisel verilere erisim, erisim prensiplerine
gore sinirlandirilmaktadir.

Kurum internet sayfasina erisimde gilivenli protokol (HTTPS) kullanilarak SHA 256 RSA
algoritmasiyla sifrelenmektedir.

Ozel nitelikli kisisel verilerin giivenligine ydnelik ayr1 politika belirlenmektedir.

Ozel nitelikli kisisel veri isleme siireglerinde yer alan ¢alisanlara yonelik 6zel nitelikli kisisel veri
giivenligi konusunda egitimler verilmis, gizlilik sd6zlesmeleri yapilmis, verilere erisim yetkisine
sahip kullanicilarin yetkileri tanimlanmaktadir.

Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi fiziksel ortamlarin
yeterli giivenlik Onlemleri alinmakta, fiziksel gilivenligi saglanarak yetkisiz giris c¢ikislar
engellenmektedir.

b) idari Tedbirler
Kurum tarafindan, isledigi kisisel verilerle ilgili olarak alinan idari tedbirler asagida sayilmistir:

e (Calisanlarin niteliginin gelistirilmesine yonelik, kisisel verilerin hukuka aykir1 olarak islenmenin
onlenmesi, kisisel verilerin hukuka aykiri olarak erisilmesinin 6nlenmesi, kisisel verilerin
muhafazasinin saglanmasi, iletisim teknikleri, teknik bilgi beceri, 657 sayili Kanun ve ilgili diger
mevzuat hakkinda egitimler verilmektedir.

Kurum tarafindan yiiriitiilen faaliyetlere iligskin ¢alisanlara gizlilik sd6zlesmeleri imzalatilmaktadir.
Giivenlik politika ve prosediirlerine uymayan ¢alisanlara yonelik uygulanacak disiplin prosediirii
hazirlanmaktadir.

Kisisel veri islemeye baslamadan dnce Kurum tarafindan, ilgili kisileri Aydinlatma ylikiimluligi
yerine getirilmektedir.

Kisisel veri isleme envanteri hazirlanmaktadir.

Kurum i¢i periyodik ve rastgele denetimler yapilmaktadir.

Calisanlara yonelik bilgi giivenligi egitimleri verilmektedir.
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